
网络诈骗犯罪的特点分析

“网络诈骗”是犯罪分子以在互联网上发布一些虚假信息，以高额商品减价、特殊渠道进货、网络游戏玩家中奖、短期促销活动、招聘校园代理、招聘（中介）等为诱惑手段，利用高科技网络技术，采用网银转账或银行汇款等方式，对网民诈骗的一种行骗方式。此类案件隐蔽性强、犯罪成本低、社会影响大，群众一旦受骗，少则数千，多则上万，甚至几十万，严重影响了经济安全和社会稳定。　　　　
一、网络诈骗的表现形式　　　　
（一）网上购物诈骗。犯罪分子通过自身创建的电子商务网站或利用虚假的身份信息在提供交易的知名大型商务网站，如“淘宝网”等进行注册，然后在网上推出“超低价”、“二手货”、“免税货”等虚假内容吸引网上消费者。作案人要求购买者预付货款或提出预付邮寄费、保证金款等，在收取众多的汇款之后诈骗者不提供购买者商品或者干脆在网络上消失。　　　　
（二）冒充他人身份诈骗。犯罪分子通过各种方法盗窃QQ账号、邮箱账号后，向用户的好友、联系人发布信息，声称遇到紧急情况，请对方汇款到其指定账户。
（三）中奖诈骗。犯罪分子通常以“系统信息”、“客服”、“QQ”等官方名义向上网人发送虚假抽奖、中奖信息，吸引上网人点击登录其创建的虚假信息网站，以需交纳手续费、保证金、个人所得税等理由诱骗他人汇款实施诈骗。　　　　
（四）以招聘校园代理、介绍工作名义诈骗。犯罪分子通过网络或电话，以帮助学生培养能力、勤工助学相诱惑，以收取“加盟费”、中介费名义骗取学生钱财。也有以购买一定金额的代理商品作为“加盟”资格，但收到的商品多为假冒伪劣品，或者是数量短少。
（五）炒股诈骗。犯罪分子利用互联网在网上虚设投资、咨询、炒股等公司，以“委托炒股”、“推荐股票”、“提供股票内幕消息”、“高额回报”、“兑现利息”为幌子诱骗网民参与投资，从中骗取“入会费”、“咨询费”、“分析费”、“手续费”、“融资费”等各类费用。　　　　　　　　
（六）彩票预测诈骗。犯罪分子声称“独家采用先进的数学和易经理论分析计算方法，保证中奖率在90%以上，只要成为会员就可以得到中奖号码”，此类案件针对的对象均为想“一夜暴富”的彩民。　　　　
二、网络诈骗的作案特点及原因　　　　
（一）网络诈骗的作案特点。 一般的诈骗活动，犯罪分子与受害人之间有一定的沟通，即“人与人对话”，而网络诈骗则不然，犯罪分子更多的是通过“人机对话”的方式达到目的。而正是网络的这些特征决定了网络诈骗犯罪具有不同于普通诈骗犯罪的特点：　　　　
1.犯罪成本低，传播速度快、范围广。犯罪分子往往只需要几台计算机，几套通信设备，利用计算机网络技术和多媒体技术制作出形式极为精美的电子信息来诈骗他人的财物，并通过网上转帐等形式，在短时间内就可能不为人知地完成诈骗行为，整个过程不需要投入很大的资金、人力和物力。　　　　
2.隐蔽性较强。网络诈骗可以不受时空限制，犯罪分子可以隐藏在网络中，实施犯罪过程不需要与被害人直接接触，这样就可以在不暴露自己真实身份的情况下，任意虚构事实进行诈骗活动。受害人完全不了解作案人的真实信息，也就无法为警方提供有效的破案线索。　　　　
3.渗透力较强，不确定性强。网络上无地域之分，在任何城市都可以实施诈骗，这是传统诈骗犯罪所不能比拟的。从网络诈骗的网络化形式看，从理论上而言，所有上网的人都可能成为受害人。　　　　
4.变化性较强。犯罪分子往往在已经得手或一段时期使用某公司名称之后，随时更换新的网站、新的电话、新的信用卡、新的公司及人员名称、作案地点等，另起炉灶，重新作案，从而降低了作案风险度。　　　　
5.作案人具有一定的专业知识。此类案件的犯罪分子作案时需不断的设计网站、改变链接、建立服务电话等，说明犯罪分子应具有一定的计算机专业知识。　　　　
（二）网络诈骗之所以不断得逞，原因主要有以下几个方面：　　　　
1.受害对象贪图便利，使犯罪分子有可乘之机。被骗人群中经常上网的年轻人占的比重较大,受害人的心理往往是想买到便宜的物品，在网络上浏览时无意间看到诈骗分子发布的虚假信息，只图便宜，不辨真伪，容易被其迷惑，虽被骗金额一般不大，但随着网络销售范围的不断扩大,被骗金额也相应的增大。　　　　
2.网络技术的大范围普及。网络技术的普及，决定了网络诈骗的区域性非常广泛，网络诈骗受害对象遍及全国各地，案发地分散，受害人难以寻找。由于受害人被骗钱财的金额一般不大，致使受害人认为没有必要报案，有的受害人虽然报案，但被骗现金能被公安机关追回的可能性很小，所以，许多受害人出于花钱买个教训算了的心态，不了了之。然而，正是因为其诈骗区域性极广，受害人极多且分散，诈骗团伙可以在屡屡得手后，采用打一枪换一个地方的“游击”战术，通过改变网络域名，更换手机号码，更换银行账户，更换QQ号等手段，改头换面，长期在网络中行骗。　　　　
 三、近期高校学生被骗案例
案例一：2014年4月10日，龙湖某高校一女生杜某接到一个自称是淘宝网客服人员的电话，告知杜某：“你前段时间在网上购买化妆品时，转账系统当时出现问题了，现在钱还没有到我们账户上，现在我们给你个账户，你直接转账就可以”。杜某就准备转账，这时这个“客服人员”又说：“转账的时候你得把你的验证码告诉我们，我们要确认一下。”杜某就按对方的要求把验证码告诉他了。之后杜某发现其银行卡上的钱被转走了800余元。
案例二：2014年4月8日，龙湖某高校男生王某在上网时，被人利用盗取他同学的QQ号以钱包丢失借钱有急用为由，通过交通银行卡转账2000元，事后得知被骗。
案例三：2014年4月7日，我院一学生报警称：在宿舍上网做网上兼职时被骗1575元。
案例四：2014年4月7日，龙湖某高校贾同学在淘宝网上买东西被人骗走635元。 
案例五：2014年4月5日，龙湖某高校学生唐某报警称：自2014年3月1日在网上与一个QQ号11835037X5的男子聊天“相识”，唐某让该男子给他办理开通QQ超级会员，至报案时唐某共向其转账4100元，后发现被骗。
案例六：2014年4月11日，龙湖某高校女生李某报案称：她在网上买了一件衣服，有人冒充卖家向其提供了一钓鱼网站，结果她被骗了1370元。
案例七：2014年4月14日，龙湖某高校女生梁某在宿舍上网时，看到一条招聘兼职的信息，她在按照对方的要求“刷信誉”完成任务时被人通过网银转账的方式骗走2120元。
案例八：2014年4月15日，龙湖某高校学生黄某报警称：4月2日他在新浪微博上看到一个专卖乔丹牌鞋子的网站，就从这个网站上购买了4双运动鞋，转款4400元，至今鞋未收到，对方也联系不上了，方知被骗。

案例九：2014年4月17日，我院学生郭某在宿舍上网时谋求网上做兼职，结果在网上被骗走1500元。
案例十：2014年4月17日，我院学生黄某在上网时，看到一兼职网址，此网站以兼职代售游戏点卡为由，骗取其660元。
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